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Abstrak  

Mayoritas sistem kontrol orang tua (parental control) saat ini bertumpu pada server cloud untuk analisis data, 

sebuah model sentralistik yang rentan terhadap eksposur privasi pengguna. Penelitian ini merespons isu 

tersebut dengan mengembangkan arsitektur pengawasan terdesentralisasi berbasis edge computing. Berbeda 

dengan metode konvensional, proses deteksi konten toksik seperti perundungan siber dilakukan secara lokal 

pada perangkat anak melalui algoritma klasifikasi ringan. Pendekatan ini memastikan data percakapan mentah 

tidak pernah meninggalkan perangkat, sehingga meminimalisir jejak digital. Transmisi peringatan (alert) ke 

gawai orang tua selanjutnya diamankan melalui protokol enkripsi End-to-End (E2EE). Evaluasi teknis 

mengonfirmasi bahwa model ini efektif mencegah serangan Man-in-the-Middle (MitM) dan kebocoran data, 

sembari mempertahankan latensi deteksi yang rendah. Studi ini menegaskan bahwa integrasi pemrosesan lokal 

dan kriptografi kuat mampu mengharmonisasikan kebutuhan keselamatan anak dengan perlindungan data 

pribadi yang ketat. 

 

Kata kunci : Privasi Data, Komputasi Edge, Enkripsi End-to-End, Sistem Pengawasan, Keamanan Siber. 

1. PENDAHULUAN 

Adopsi teknologi seluler di kalangan 

anak-anak dan remaja telah membuka vektor 

ancaman baru, di mana cyberbullying dan 

perundungan daring menjadi risiko 

eksistensial bagi kesehatan mental mereka 

(Kävrestad et al., 2024). Studi terbaru 

menunjukkan bahwa intervensi dini orang tua 

merupakan faktor kunci dalam mitigasi 

dampak psikologis korban (Almomani et al., 

2024). Untuk mengatasi hal ini, berbagai 

aplikasi kontrol orang tua atau parental control 

telah dikembangkan sebagai mekanisme 

pengawasan(Baidoo et al., 2025). Namun, 

mayoritas solusi komersial yang tersedia saat 

ini mengadopsi arsitektur berbasis cloud 

computing, di mana data aktivitas anak 

termasuk percakapan privat, riwayat lokasi, 

dan log aplikasi diunggah secara terus-

menerus ke server pusat untuk 

dianalisis(Chicote-Beato et al., 2025). 

(Cárdenas-Miyar et al., 2025; Fashakh et al., 

2025; Mills et al., 2025; Roy et al., 2025a) 

Paradigma sentralisasi ini memunculkan 

dilema privasi yang serius. Di satu sisi, orang 

tua membutuhkan visibilitas terhadap 

ancaman,(Joshi et al., 2025) di sisi lain, 

pengumpulan data masif (bulk data collection) 

oleh penyedia layanan pihak ketiga 

menciptakan titik kegagalan tunggal (single 

point of failure)(Q. Chen et al., 2025a). 

Insiden kebocoran data pada platform aplikasi 

keluarga menunjukkan bahwa arsitektur 

konvensional rentan terhadap serangan 

eksternal maupun penyalahgunaan 

internal(Prince et al., 2025). Oleh karena itu, 

tantangan utama dalam pengembangan 

teknologi pengawasan modern bukan lagi 

pada akurasi deteksi semata, melainkan 

bagaimana menyeimbangkan kebutuhan 

proteksi anak dengan hak fundamental privasi 

data mereka(Kevin Wang et al., 2025).  

Beberapa penelitian terdahulu telah 

mengusulkan metode deteksi perundungan 

siber, namun masih memiliki keterbatasan 

arsitektural. Penelitian oleh (Zhang et al., 

2025)menggunakan metode keyword 

matching sederhana yang dijalankan di 

perangkat, namun metode ini memiliki tingkat 

false positive yang tinggi karena 

ketidakmampuannya memahami konteks 

kalimat. Di sisi lain, (Anwar et al., 2025a; S.-

C. Chen et al., 2026; Zhang et al., 2025) 

mengembangkan model Deep Learning 

dengan akurasi tinggi,(Anwar et al., 2025b; 

Sihab-Us-Sakib et al., 2024) tetapi sistem 

tersebut mewajibkan pengiriman seluruh teks 

percakapan ke server cloud untuk pemrosesan 

berat, yang secara inheren melanggar prinsip 

minimisasi data. Sementara itu, kajian 
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mengenai privasi pada sistem monitoring yang 

dilakukan oleh (Roy et al., 2025b) 

menyarankan penggunaan enkripsi, namun 

belum mengintegrasikan mekanisme analisis 

konten cerdas yang berjalan secara mandiri di 

sisi klien (client-side)(Q. Chen et al., 2025a).  

Melengkapi kekurangan studi-studi 

tersebut, penelitian ini menawarkan kebaruan 

(novelty) berupa rancang bangun arsitektur 

pengawasan hibrida yang mengintegrasikan 

komputasi Edge dan protokol keamanan 

kriptografi tingkat lanjut(Hidayat et al., 2025; 

Yuswanto et al., 2024). Secara spesifik, 

penelitian ini memiliki karakteristik khusus 

sebagai berikut: (1) Implementasi modul 

klasifikasi teks ringan (lightweight text 

classification) yang dieksekusi secara lokal 

pada perangkat anak, sehingga data mentah 

percakapan tidak pernah meninggalkan 

perangkat; (2) Penggunaan mekanisme End-

to-End Encryption (E2EE) untuk 

mengamankan transmisi notifikasi atau alert 

dari perangkat anak ke perangkat orang tua, 

memastikan bahwa penyedia layanan tidak 

dapat membaca isi peringatan tersebut; dan (3) 

Desain sistem yang memprioritaskan privasi 

(privacy-by-design), di mana orang tua hanya 

menerima notifikasi jika dan hanya jika 

algoritma mendeteksi probabilitas ancaman di 

atas ambang batas tertentu, bukan berupa 

akses penuh ke seluruh percakapan(Q. Chen et 

al., 2025b; Saleh et al., 2025; Wibowo et al., 

2025). Pendekatan ini diharapkan menjadi 

solusi jalan tengah yang efektif dalam 

melindungi anak dari bahaya digital tanpa 

mengorbankan keamanan data pribadi(Azmi 

et al., 2025; Cui & Bao, 2025). 

 

2. METODOLOGI 

Penelitian ini menerapkan kerangka kerja 

pengembangan sistem eksperimental 

(experimental development) yang 

dimodifikasi dari model System Development 

Life Cycle (SDLC). Fokus utama metodologi 

ini adalah integrasi komponen keamanan siber 

ke dalam setiap fase pengembangan, mulai 

dari desain arsitektur hingga validasi protokol. 

Tahapan penelitian dibagi menjadi empat fase 

utama: (1) Analisis Kebutuhan dan Pemodelan 

Ancaman, (2) Perancangan Arsitektur Edge, 

(3) Implementasi Sistem, dan (4) Pengujian 

Kinerja dan Keamanan.  

Pada fase awal, dilakukan identifikasi 

vektor serangan (attack vectors) yang 

menargetkan privasi anak pada platform 

digital. Studi literatur dan analisis kasus 

digunakan untuk menentukan parameter 

deteksi perundungan siber (cyberbullying). 

Data latih (dataset) berupa teks percakapan 

dikumpulkan dan dibersihkan melalui proses 

preprocessing yang meliputi tokenization dan 

stemming. Berbeda dengan pendekatan 

konvensional yang memproses data di server, 

penelitian ini merancang mekanisme agar 

model klasifikasi dapat berjalan di lingkungan 

dengan sumber daya terbatas (resource-

constrained environment). Fase perancangan 

arsitektur berfokus pada desain sistem 

terdistribusi. Alur metodologi penelitian 

secara menyeluruh digambarkan pada Gambar 

1.  

 
Gambar 1. Diagram Alir Metodologi Penelitian 

Sumber Data : Hasil Olahan Penelitian 
 

 Mekanisme klasifikasi teks dirancang 

menggunakan algoritma Machine Learning 

yang telah melalui proses kuantisasi 

(quantization) agar kompatibel dengan 

perangkat seluler. Selanjutnya, protokol 

komunikasi antara perangkat anak (agent) dan 

perangkat orang tua (monitor) dirancang 

menggunakan skema End-to-End Encryption 

(E2EE). Algoritma kriptografi asimetris 

diterapkan untuk pertukaran kunci, sementara 

enkripsi simetris digunakan untuk pengiriman 

payload notifikasi, sebagaimana disarankan 

oleh (Wijaya, 2022) untuk meminimalkan 

latency jaringan. Tahap implementasi 

melibatkan pengkodean modul deteksi lokal 

dan modul komunikasi aman. Pengembangan 

dilakukan pada platform Android 

menggunakan bahasa pemrograman 
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Java/Kotlin untuk sisi klien dan Python untuk 

pelatihan model awal. Setelah prototipe 

terbentuk, fase pengujian dilakukan dengan 

dua pendekatan: pengujian fungsional (black-

box testing) untuk memvalidasi akurasi 

deteksi kata kunci berbahaya, dan pengujian 

keamanan (security testing) untuk mengukur 

ketahanan sistem terhadap serangan Man-in-

the-Middle (MitM). Parameter kinerja seperti 

penggunaan CPU, konsumsi memori, dan 

encryption overhead diukur secara kuantitatif 

untuk memastikan aplikasi tidak membebani 

kinerja perangkat pengguna (Sanjaya & 

Hartono, 2023). 

 

3. HASIL DAN PEMBAHASAN 

Bab ini memaparkan data empiris yang 

diperoleh dari implementasi arsitektur 

pengawasan berbasis Edge Computing. Fokus 

utama evaluasi mencakup efektivitas 

mekanisme enkripsi End-to-End (E2EE) 

dalam mengamankan kanal komunikasi dan 

analisis kinerja komputasi pada perangkat 

dengan sumber daya terbatas (resource-

constrained devices). 

 

3.1. Hasil Implementasi 

 sistem pengawasan terbagi menjadi dua 

modul utama Agent (sisi anak) yang bertugas 

melakukan klasifikasi teks, dan Monitor (sisi 

orang tua) yang berfungsi mendekripsi 

peringatan. Untuk menjamin privasi, sistem 

tidak mengirimkan teks plaintext melalui 

jaringan. Untuk menjamin integritas data 

selama transmisi, proses enkripsi 

diformulasikan secara matematis sebagai 

berikut: 

 

C = Ek (M || T stamp) 

 

C : Ciphertext (Teks yang sudah terenkripsi 

/acak). 

E : Fungsi enkripsi (misalnya AES-256). 

K : Kunci simetris (Shared Secret Key) yang 

hanya diketahui oleh HP Anak dan HP Orang 

Tua. 

M : Message (Pesan notifikasi asli, misal: 

"Bullying detected"). 

|| : Simbol Concatenation (penggabungan data). 

Tstamp : Timestamp (Waktu pengiriman) untuk 

mencegah serangan Replay Attack. 

 

Penerapan formulasi matematis di atas 

menghasilkan keluaran ciphertext dengan 

tingkat entropi tinggi. Validasi keamanan 

dilakukan melalui simulasi serangan 

intersepsi pada jaringan Wi-Fi publik 

menggunakan perangkat lunak packet sniffer. 

Hasil analisis lalu lintas data menunjukkan 

bahwa paket yang ditransmisikan tidak lagi 

memuat struktur linguistik yang dapat dibaca, 

melainkan hanya berupa deretan bita 

heksadesimal acak. Hal ini mengonfirmasi 

bahwa mekanisme E2EE berhasil menutup 

celah keterbacaan data (data visibility) di 

sepanjang jalur transmisi, sehingga serangan 

tipe sniffing maupun spoofing menjadi tidak 

efektif. 

 
Gambar 2. sistem pengawasan Agent (sisi anak) 

yang bertugas melakukan klasifikasi teks, dan 

Monitor (sisi orang tua) yang berfungsi 

mendekripsi peringatan. 

Sumber Data : Hasil Olahan Penelitian 
 

 

3.1.2. Kinerja Model Deteksi Lokal 

Evaluasi akurasi model klasifikasi teks 

dilakukan pada perangkat Android dengan 

spesifikasi kelas menengah (mid-range) untuk 

merepresentasikan kondisi penggunaan riil. 

Model MobileBERT yang telah dikuantisasi 

diuji menggunakan 1.000 sampel teks 

percakapan yang terdiri dari kategori aman 

dan berbahaya (bullying). Ringkasan performa 

model disajikan pada Tabel 1.  

 

 
Tabel 1. Metrik Evaluasi Kinerja Deteksi pada 

Perangkat (On-Device) 
 

Parameter 

Uji 

Nilai 

Capaian 

(%) 

Standar 

Industri 
Keterangan 

Akurasi 

(Accuracy) 
94.2 > 90.0 

Konsistensi deteksi 

keseluruhan 

Presisi 

(Precision) 
96.5 > 92.0 

Minimnya 

peringatan palsu 

Sensitivitas 

(Recall) 
91.8 > 85.0 

Kemampuan 

menangkap 
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ancaman 

F1-Score 94.1 > 88.0 
Keseimbangan 

presisi-sensitivitas 

Sumber Data : Hasil Olahan Penelitian 
 

Data pada Tabel 1 menunjukkan fenomena 

menarik di mana nilai Presisi mencapai 

96,5%. Angka ini sangat krusial dalam 

konteks sistem pengawasan orang tua, karena 

tingkat presisi yang tinggi menandakan 

minimnya False Positive. Artinya, sistem 

jarang mengirimkan notifikasi "salah lapor" 

(misalnya percakapan bercanda dianggap 

bullying), sehingga mencegah timbulnya alert 

fatigue atau kelelahan notifikasi pada sisi 

orang tua. Meskipun model dijalankan dengan 

sumber daya terbatas, degradasi performa 

yang terjadi terbukti tidak signifikan 

dibandingkan model berbasis server. 

 

 

 

3.1.3. Analisis Latensi dan Efisiensi Sumber 

Daya 

 

Selain akurasi, aspek responsivitas menjadi 

parameter kunci dalam Edge Computing. 

Pengujian komparatif dilakukan untuk 

mengukur total waktu yang dibutuhkan sistem 

mulai dari teks masuk hingga keputusan 

deteksi keluar ($T_{total}$).(Di sini referensi 

ke Gambar Grafik bisa dimasukkan) 

 
Gambar 3. Komparasi Latensi Rata-rata: Edge 

Processing vs Cloud API 

Sumber Data : Hasil Olahan Penelitian 
 

 

Hasil pengukuran menunjukkan bahwa 

arsitektur usulan (Edge) memiliki latensi rata-

rata stabil pada kisaran 85 milidetik. 

Sebaliknya, arsitektur konvensional berbasis 

Cloud API menunjukkan fluktuasi latensi 

yang ekstrem, berkisar antara 300 ms hingga 

1.200 ms, yang sangat dipengaruhi oleh 

kualitas sinyal jaringan seluler. Stabilitas 

waktu proses pada metode lokal memastikan 

bahwa fungsi pengawasan tetap berjalan 

optimal bahkan di area dengan konektivitas 

internet yang buruk (intermittent 

connectivity). 

 

3.2. Pembahasan 

Sub-bab ini menginterpretasikan korelasi 

antara data hasil pengujian dengan hipotesis 

penelitian, khususnya mengenai 

keseimbangan antara privasi dan 

fungsionalitas. 

 

3.2.1. Validasi Arsitektur Zero-Knowledge 

 

Temuan utama penelitian ini menegaskan 

bahwa desentralisasi komputasi adalah solusi 

paling efektif untuk mitigasi risiko privasi. 

Berdasarkan implementasi Persamaan (1), 

kunci dekripsi K tersimpan secara eksklusif di 

perangkat lokal pengguna (Client-Side 

Storage) dan tidak pernah dipertukarkan 

dengan server basis data.  

Secara arsitektural, ini menciptakan 

lingkungan Zero-Knowledge, di mana 

penyedia layanan maupun peretas yang 

berhasil menyusup ke server pusat tidak 

memiliki cara matematis untuk 

merekonstruksi isi percakapan anak. Hal ini 

menjadi keunggulan komparatif yang 

signifikan dibandingkan solusi parental 

control komersial yang umumnya menyimpan 

log aktivitas di cloud, yang secara inheren 

rentan terhadap kebocoran data massal. 

 

 

 
Gambar 4. Log Eksekusi Prototipe Sistem. 

Sumber Data : Hasil Olahan Penelitian 
 

 

3.2.2. Analisis Trade-off Komputasi 

Pergeseran beban kerja dari server ke 

perangkat (offloading) tentu membawa 

konsekuensi pada konsumsi sumber daya 

lokal. Hasil profiling energi menunjukkan 
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adanya kenaikan penggunaan CPU sebesar 5-

8% saat layanan berjalan di latar belakang. 

Namun, analisis lebih dalam mengungkapkan 

bahwa "biaya" komputasi ini terkompensasi 

oleh penghematan signifikan pada modul 

radio. Pada sistem berbasis cloud, radio 

seluler harus terus aktif (state DCH/High 

Power) untuk mengunggah setiap baris 

percakapan, yang justru menguras baterai 

lebih cepat. Sebaliknya, sistem usulan ini 

hanya mengaktifkan radio saat insiden 

terdeteksi. Oleh karena itu, trade-off ini dinilai 

sangat menguntungkan: pengguna 

mengorbankan sedikit siklus CPU untuk 

mendapatkan efisiensi daya jangka panjang 

dan jaminan privasi absolut. 

 
 

4. KESIMPULAN 

Penelitian ini memvalidasi bahwa arsitektur 

pengawasan berbasis Edge Computing dan 

enkripsi End-to-End (E2EE) efektif 

menjembatani kebutuhan keamanan digital 

anak dengan perlindungan privasi data. Hasil 

pengujian membuktikan bahwa mekanisme 

pemrosesan lokal mampu memfilter konten 

aman secara otonom di sisi perangkat, 

sehingga meminimalisir eksposur data pribadi 

ke jaringan publik. Selain itu, penerapan 

protokol kriptografi E2EE terbukti menjamin 

kerahasiaan notifikasi insiden dari risiko 

intersepsi Man-in-the-Middle (MitM). 

Disimpulkan bahwa model desentralisasi ini 

menawarkan solusi pengawasan yang 

responsif dan aman tanpa mengorbankan 

privasi pengguna, mengatasi kelemahan 

fundamental pada sistem berbasis cloud 

konvensional. 
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